Witgczenie samoobstugowego odzyskiwania haset oraz wiqczenie/wytgczenie MFA.

1. Logujemy sie do Office 365 i z dostepnych ikon wybieramy Administracja.
2. Nastepnie w panelu administratora musimy klikngé Pokaz wszystko oraz wybrac Azure Active Directory. Centrum
ustugi Azure Active Directory pokaze nam sie na nowej karcie.
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3. Polewej stronie w menu wybieramy Uzytkownicy->Resetowanie hasta. Wybranie tych opcji przeniesie nas do
zarzadzania wtasciwosciami uzytkownika.
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samoobstugowe resetowanie haset jest zawsze wiaczone, a zresetowanie hasta wymaga 2 metod uwierzytelniania. Kliknij
Rejestracja tutaj, aby dowiedzie¢ sie wiecej na temat zasad dotyczacych hasta administratora.

UE Powiadomienia

Tl Dostosowywanie

4. We wspomnianych Wfasciwosciach ustawiamy, czy chcemy, aby uzytkownicy sami mogli sobie odzyskiwac¢ hasto
zaznaczajac opcje zaznaczajgc Wszystkie, a nastepnie Zapisz. Wiaczenie samoobstugowego odzyskiwania haset
zostato wigczone.

Po wtgczeniu tej pozycji uzytkownicy bedg monitowani o informacje kontaktowe podczas nastepnego
logowania. Gdy uzytkownik zechce zresetowac swoje hasto, uzyjemy tych informacji, aby wysta¢ mu kod,
ktorego bedzie mozna uzy¢ do potwierdzenia tozsamosci, a nastepnie wybrania nowego hasta.

5. Teraz musimy powiedzieé¢ naszemu systemowi, jakie dane bedg to tego celu potrzebne. Klikamy na kolejnej opcji
po prawej stronie, czyli Metody uwierzytelnienia.
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samoobstugowe resetowanie haset jest zawsze wigczone, a zresetowanie hasta wymaga 2 metod uwierzytelniania.

tachniczna Kliknij tutaj, aby dowiedzie¢ sie wiecej na temat zasad dotyczacych hasta administratora.
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6. W tym miejscu nalezy wybrac ile metod bedziemy wymagali i jakie. Po okresleniu potrzebnych informacji
klikamy Zapisz.
7. Przy czestych zmianach nr telefondw warto réwniez ustawié, co jaki czasookres system bedzie pytat uzytkownika

o weryfikacje go. W tym celu klikamy po lewej stronie na Rejestracja i tam wprowadzamy co ile dni system
bedzie potwierdzam informacje do uwierzytelniania. Po wprowadzeniu wartosci klikamy Zapisz.
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8. Ostatnig rzecza, ktdrg mozemy ustawic to informowanie administratora o zmianie haset. Klikamy na
Powiadomienia po prawej stronie i wybieramy odpowiadajgce nam opcje. Po wszystkim klikamy Zapisz i catg
ustuge bezobstugowej zmiany haset mamy skonfigurowana.
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9. Jakjuz zdefiniowalismy opcje uwierzytelniania to mozemy w celach bezpieczenstwa wtgczy¢ dla np. nauczycieli

wielosktadnikowe logowanie. Bedgc w Centrum administracyjnym Azure Active Directory klikamy Uzytkownicy-
>Wszyscy uzytkownicy->Muli-Factor Authentication. Okno Uwierzytelnianie wielosktadnikowe powinno nam sie
otworzy¢ w nowej karcie.
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Uwaga: z ustugi Multi-Factor Authentication moga korzysta¢ tylko uzytkownicy posiadajacy licencje do korzystania z ustug Microsoft Online Services. Dowiedz sie wiecej,
jak licencjonowa¢ innych uzytkownikow.

Przed rozpoczeciem zapoznaj sie z informacjami w przewodniku wdrazania uwierzytelniania wielosktadnikowego.

Widok: | Uzytkownicy mogacy sie logowad ¥ P Stan uwierzytelniania wielosktadnikowego: Dowolne v aktualizacja zbiorcza
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10. Opcje MFA ustawimy klikajac u géry w opcje ustawienia ustugi. Wybieramy nam potrzebne opcje i klikamy
Zapisz.

uwierzytelnianie wielosktadnikowe
uzytkownicy ustawienia ustugi

hasta aplikagji

® Zezwalaj uzytkownikom na tworzenie haset aplikacji do logowania sie do aplikacji niekorzystajacych z przegladarki

O Nie zezwalaj uzytkownikom na tworzenie haset aplikacji do logowania sie do aplikacji niekorzystajacych z przegladarki

opcje weryfikacji

Metody dostepne dla uzytkownikéw:

<]

Potaczenie z telefonem
SMS na telefon
Powiadomienie przez aplikacje mobilna

Kod weryfikacyjny z aplikacji mobilnej lub tokenu sprzetowego

pamietaj dane ustugi multi-factor authentication

O Zezwalaj uzytkownikom na zapamietywanie danych uwierzytelniania wielosktadnikowego na zaufanych urzadzeniach

Liczba dni, po uptywie ktérych urzgdzenie musi zosta¢ ponownie uwierzytelnione (1-60): | 14

11. Wtaczenie/wytgczenie MFA wykonamy w opcji uzytkownicy. W celu wtgczenia/wytgczenia MFA wybieramy
uzytkownika/uzytkownikéw. Przy wigczeniu MFA warto dla wybranych uzytkownikéw okresli¢ pewne ustawienia
klikajac na Zarzqdzaj ustawieniami uzytkownika.



Zarzadzaj ustawieniami uzytkownika

[ Wymagaj od wybranych uzytkownikéw ponownego podania metod kontaktu
] usuh wszystkie istniejgce hasta aplikacji wygenerowane przez wybranych uzytkownikéw

O Przywré¢ uwierzytelnianie wielosktadnikowe na wszystkich zapamietanych urzadzeniach
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12. Po wybraniu odpowiednich ustawien klikamy Zapisz.
13. Jezeli ustawienia uzytkownika zostaty wybrane klikamy po prawej stronie Wfgcz. Nastepnie musimy potwierdzi¢
wiaczenie klikajac w oknie, ktére nam wyskoczyto Wigcz ustuge Multi-Factor Auth, a nastepnie zamknij.

Aktualizacje ukoriczone pomyslnie

obladarks; fodesz wydlading to facze d e Uwierzytelnianie wielosktadnikowe jest teraz wigczone na wybranych kontach

wihacz ustuge multi-factor auth
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Uwaga: z ustugi Multi-Factor Authentication moga korzysta¢ tylko uzytkownicy posiadajgcy licencje do korzystania z ustug Microsoft Online Services. Dowiedz sie wigcej,
jak licencjonowaé¢ innych uzytkownikéw.

Przed rozpoczeciem zapoznaj sie z informacjami w przewodniku wdrazania uwierzytelniania wielosktadnikowego.

Widok:  Uzytkownicy mogacy sie logowad ™ P san uwierzytelniania wielosktadnikowego: Dowolne v aktualizacja zbiorcza
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14. Jezeli chcemy wytaczy¢ te ustawienia, po prostu odnajdujemy uzytkownika z wigczong opcjg MFA, zaznaczamy
go i klikamy Wyftgcz.



